SECRETARIA DE SEGURIDAD PUBLICA
DE LA CDMX

POLICIA DE CIBERDELINCUENCIA
PREVENTIVA DE LA CDMX

GRADECE SU INVITACION



RECORDEMOS QUE.....

REALIZAMOS LABORES DE......
« MONITOREO
« PATRULLAJE

« LINEAS DE ACCION
« PLATICAS INFORMATIVAS
« ALERTAS PREVENTIVAS




Compartir la informacién de mi cuenta de
WhatsApp con Facebook para mejorar mi
experiencia con los productos y publicidad
en Facebook. Tus chats y numero telefénico

no seran compartidos en Facebook
independientemente de este ajuste.
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Robo de identidad




Robo de identidad




Contrasenas

¢, Qué debe contener una contrasefia?

. Letras mayusculas.

. Letras minusculas.

. Caracteres especiales.

. NuUmeros.

. Sustitucion de namero por letras.
«  Signos. ("#$%&@)

Ingresar al link para realizar el
ejercicio.

https://[password.kaspersky.com/mx/

KASPERIKY2

SECURE PASSWORD CHECK

I'I LatAm v

Prueba tu contrasefia



https://password.kaspersky.com/mx/

Robo de identidad

LAS FOTOGRAFIAS ESPEJO PUEDEN '
REVELAR LO SIGUIENTE!!
ESTATUS
SOCIAL
MARCA
ELEFONO IR

EOLOCALIZACON SOCIECONOMICO
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Seguridad en WhatsApp ANDROID
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WhatsApp
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Nuevo grupo
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s igualmente y cuidate mucho
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€& Ajustes

£ Maciel &
w Padre mio tu sa

cuanto te amo

B Chats

A Notificaciones

(O Datos y almacenamiento
== Invitar a un amigo

0 Ayuda
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¢ Cuenta

Seguridad

Verificacion en dos pasos

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

L.} O 0% 4a 1822

< Privacidad

Quién puede ver mi informacién personal

Hora de ult. vez
Foto de perfil

Info

T

Estado

Ubicacion en tiempo real
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Seguridad en WhatsApp IPHONE

ol TELCEL 3G 14:20 @ 55% mm )

Configuracion

Mensajes destacados

E WhatsApp Web/Escritorio

Chats

Notificaciones

Datos y almacenamiento

B Ayuda

a Contarle a un amigo

&

Configuracin

< Configuracién Cuenta

Seguridad
Verificacion en dos pasos

Cambiar nimero

Solicitar info. de mi cuenta

Eliminar mi cuenta

®

Configuracion

{ Cuenta  Privacidad

Ult. vez
Foto de perfil
Info

Estados

Ubicacion en tiempo real Ninguno

Chats en los que estas compartiendo tu
ubicacion en tiempo real.

Blogueado 2 contactc

Lista de contactos bloqueados

@

r Configuracion



Phishing

Es utilizado para referirse a uno de los métodos mas utilizados por delincuentes cibernéticos para estafar y obtener

informacion confidencial de forma fraudulenta como puede ser una contrasefia o informacion detallada sobre tarjetas de
crédito u otra informacion bancaria de la victima.

El estafador, conocido como phisher, se vale de técnicas de ingenieria social, haciéndose pasar por una persona o empresa de
confianza en una aparente comunicacion oficial electrénica, por lo general un correo electrénico, o algin sistema de mensajeria
instantanea, redes sociales SMS/MMS, a raiz de un malware o incluso utilizando también llamadas telefonicas.




Comprobar si la conexion de un sitio web es segura

Para saber si es seguro acceder a un sitio web, puedes consultar la informacion de seguridad de se sitio.
Chrome te avisa si no puedes acceder al sitio web de forma segura o privada.

1.- En Chrome, abre una pagina.
2.- Para comprobar la seguridad de 11n sitio web, fijate en el icono situado a la izquierda de la direccion.

ES SEGURO

©Wp

INFORMACION O NO ES SEGURO

NO ES SEGURO O PELIGROSO

3.- Para consatiltar Ine narmicene v/ Ia infarmaciAn del <citin weah <celarrcinna al irnng. Chore te indica de
forma resu @ aIIrE-::lpe:- com.m/recetas/etiqueta-590/recetas-de-galletas.aspx

m Es seguro hitps:/ feswikipedia.org

Ejemplos:

A Mo es seguro | Bitps//correo.ssp.df.gob.mx/owa/auth.owa
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Retos en internet o redes sociales

QUE SEDIFUNDE EN REDES | TSTE9)/ 12405 MRGPIRELUERTDONAKA X\
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Origenes

Filantropia o solo por llamar la atencidn

Ice Bucket Challenge Fire Challenge
OBJETIVO OBJETIVO
Investigar sobre Sin definir
concienciar a la poblacion de la consiste en darse
necesidad de investigar sobre deliberadamente fuego bajo la

ésta en busca de una cura.

mirada de los amigos, que lo
graban todo para luego subir el
video en YouTube.



http://www.alsa.org/en-espanol/qu-es-la-ela.html

El reto Desaparecer 72 horas #Gameof72

ORIGEN:

FRANCIA

Los

involucrados no

deben dar

seflales de vida CONSECUENCIAS

ejar pistas * Angustiay
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como si nada. tiempo y
recursos

o

4



B Google Play

Juegos
Familia

Seleccion de los
editores

Cuenta

Mis suscripciones
Canjear

Comprar tarjeta de regalo
Mi lista de deseos

Mi actividad de Play

Guia para padres

borrar rostros de fotos Iniciar s/

Resultados de la busqueda Aplicaciones de Android v

Todos los precios v Todas las calificaciones v @

Difuminar Image

Blur Image Back

ANDROID PIXELS

Blurred - Blur Ph

Difuminador Point Blur (Difurm
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Plataformas Tecnologicas
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App “Mi policia”

£ Descargar de la
« App Store

[y Descargar de la

E Windows Store

La aplicacién para teléfonos celulares del tipo
Smartphone “Mi Policia”, es una herramienta
tecnoldégica que permite el acercamiento de la
ciudadania con los elementos encargados de Ia
seguridad publica, acortando los tiempos de respuesta
y permitiendo enlazar inmediatamente al usuario con
el responsable del cuadrante.

Adicionalmente esta herramienta cuenta con varios
moddulos donde se puede consultar el reglamento de
transito, si un elemento esta facultado para
infraccionar, el padréon de empresas de seguridad
privada que estan debidamente registradas ante la
SSP, solicitar el acompafamiento de una patrulla para
el retiro o depdsito de cuentahabientes en el banco
deseado, entre otros servicios.



“App” Mi policia
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DEPOSITO VEHICULAR DENUNCIA

BUSCATU CUADRANTE

BUSCAR ESTACION DE POLICIA

FACULTADOS AINFRACCIONAR k

REGLAMENTO DE TRANSITO Pulsar
POLICIATURISTICA EMERGENCIA ,para
SEGURIDAD PRIVADA llamar al jefe de
ACOMPANAMIENTO A CUENTAHABIENTES cuadrante
ENGLISH ASSISTANCE

POLITICADE PRIVACIDAD



Antivirus

Zookout;

Trabajaen buscay captura de posibles
»virus que puedan dafiar tu Smartphone.

Permite crearuna copia de seguridady
»guardar "en cajafuerte”los datos mas

importantes. AVG

Te avisa si estas conectado a unared Wi-Fi

que pueda poner en peligro tu seguridad. m Anti-Virus

Escaner de malware
Proteccion contra robo
Escudo de navegacion Web
Filtro de mensajes SMS
Gestor de procesos

| KASPERfKYs

Antivirus en la Nube
Antirrobo

Filtro de llamadas y SMS
Opciones de privacidad

Escanea todas las aplicaciones y notifica enel
que caso de que haya unaaplicacion que
esté exportando/usando informacion personal.

Puedesencontrartu iPhone usandouna
funcion dentrode la propia aplicacion.



Todo lo que publicas
en internet se queda @
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POLICIA DE CIBERDELINCUENCIA PREVENTIVA
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| 8 policia.ciberneticaessp.df.gob.mx

Liverpool 136, 2do. Piso, Colonia Juarez,
Delegacion Cuauhtémoc, C.P. 06600.




L

4@“

www.ssp.cdmx.gob.mx

@SSP COMX %7 muCs comy

policia.cibernetical@ssp.df.gob.mx

a242-al00 k. 7| 0208-3838

SSP-COMX

Secretaria de Seguridad Publica
Policia de Ciberdelincuencia Preventiva
Liverpool numero 136, piso 2, Col. Juarez, Delegacién Cuauhtémoc, C.P. 06600


https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX
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