
SECRETARÍA DE SEGURIDAD PÚBLICA 

DE LA CDMX

AGRADECE SU INVITACIÓN

POLICÍA DE CIBERDELINCUENCIA 

PREVENTIVA DE LA CDMX



RECORDEMOS QUE…..

REALIZAMOS LABORES DE……

• MONITOREO

• PATRULLAJE

• LINEAS DE ACCIÓN

• PLÁTICAS INFORMATIVAS

• ALERTAS PREVENTIVAS





Prevención 



Pol. Cibernética Prevención 

Reunir información

Pol. Cibernética investigación

Inicio de investigación



Robo de identidad



Robo de identidad



Contraseñas

¿Qué debe contener una contraseña?

• Letras mayúsculas.

• Letras minúsculas.

• Caracteres especiales.

• Números.

• Sustitución de número por letras.

• Signos. (!”#$%&@)

Ingresar al link para realizar el 

ejercicio.

https://password.kaspersky.com/mx/

https://password.kaspersky.com/mx/


Robo de identidad

GEOLOCALIZACÓN

ESTATUS 

SOCIAL

MARCA 

TELÉFONO NIVEL 

SOCIECONÓMICO

LAS FOTOGRAFÍAS  ESPEJO PUEDEN 

REVELAR LO SIGUIENTE!!!



PATRONES DE BLOQUEO



Seguridad en WhatsApp ANDROID



Seguridad en WhatsApp IPHONE



Phishing

Es utilizado para referirse a uno de los métodos mas utilizados por delincuentes cibernéticos para estafar y obtener

información confidencial de forma fraudulenta como puede ser una contraseña o información detallada sobre tarjetas de

crédito u otra información bancaria de la víctima.

El estafador, conocido como phisher, se vale de técnicas de ingeniería social, haciéndose pasar por una persona o empresa de

confianza en una aparente comunicación oficial electrónica, por lo general un correo electrónico, o algún sistema de mensajería

instantánea, redes sociales SMS/MMS, a raíz de un malware o incluso utilizando también llamadas telefónicas.



Comprobar si la conexión de un sitio web es segura

Para saber si es seguro acceder a un sitio web, puedes consultar la información de seguridad de se sitio. 

Chrome te avisa si no puedes acceder al sitio web de forma segura o privada.

1.- En Chrome, abre una pagina.

2.- Para comprobar la seguridad de un sitio web, fíjate en el icono situado a la izquierda de la dirección.

ES SEGURO

INFORMACIÓN O NO ES SEGURO  

NO ES SEGURO O PELIGROSO  

3.- Para consultar los permisos y la información del sitio web, selecciona el icono. Chore te indica de 

forma resumida el grado de privacidad de la conexión.

Ejemplos:



Sexting



Sexting



Retos en internet o redes sociales



Orígenes

Filantropía o solo por llamar la atención

Ice Bucket Challenge

OBJETIVO

Investigar sobre esclerosis

lateral amiotrófica (ELA)

concienciar a la población de la

necesidad de investigar sobre

ésta en busca de una cura.

Fire Challenge

OBJETIVO

Sin definir

consiste en darse 

deliberadamente fuego bajo la 

mirada de los amigos, que lo 

graban todo para luego subir el 

video en YouTube.

http://www.alsa.org/en-espanol/qu-es-la-ela.html


El reto Desaparecer 72 horas #Gameof72

ORIGEN: 

FRANCIA 

Los 

involucrados no 

deben dar 

señales de vida 

o dejar pistas 

de su paradero, 

al cumplirse el 

lapso aparecen 

como si nada.

CONSECUENCIAS

• Angustia y 

desesperación 

por parte del 

familiar

• Perdida de 

tiempo y 

recursos





Plataformas Tecnológicas



App “Mi policía”
La aplicación para teléfonos celulares del tipo

Smartphone “Mi Policía”, es una herramienta

tecnológica que permite el acercamiento de la

ciudadanía con los elementos encargados de la

seguridad pública, acortando los tiempos de respuesta

y permitiendo enlazar inmediatamente al usuario con

el responsable del cuadrante.

Adicionalmente esta herramienta cuenta con varios

módulos donde se puede consultar el reglamento de

tránsito, si un elemento esta facultado para

infraccionar, el padrón de empresas de seguridad

privada que están debidamente registradas ante la

SSP, solicitar el acompañamiento de una patrulla para

el retiro o depósito de cuentahabientes en el banco

deseado, entre otros servicios.



“App” Mi policía

Tocar el icono de 

Navegación para 

la ubicación 

actual

Se mostrará el 

nombre de los 

Jefes de

Cuadrante en la 

ubicación actual

Pulsar 
EMERGENCIA ,para 

llamar al jefe de 
cuadrante



Antivirus



RECUERDA

Todo lo que publicas 

en internet se queda 

para siempre.



¿Alguna pregunta?





Secretaría de Seguridad Pública

Policía de Ciberdelincuencia Preventiva

Liverpool número 136, piso 2, Col. Juárez, Delegación Cuauhtémoc, C.P. 06600

5242-5100

@SSP_CDMX

www.ssp.cdmx.gob.mx

policia.cibernetica@ssp.df.gob.mx

5208-9898

@UCS_CDMX

https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX
https://twitter.com/CiberneticaCDMX


GRACIAS 

POR TU 

ATENCIÓN


